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lhr Referent

Karl Wiirz

Wirz Datenschutz Consulting GmbH
(equeo CompCor GmbH)

75203 Konigsbach-Stein

Mobil: 0171 28 19 650

karl.wuerz@wuedatacon.de

..........................................................................................................................................................................................................................................................................................................................
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Referenzen (Golfdienstleister, Verbande)

Golfdienstleister, Verbande

— Albatros Datenservice GmbH

— GKMB GmbH

— GMVD Golf Management Verband Deutschland e.V.
— Greenkeeper Verband Deutschland e.V.

— Vereinigung clubfreier Golfspieler

..........................................................................................................................................................................................................................................................................................................................

WURZ DATENSCHUTZ_GKMB_17.07.2025



Datenschutz
Consulting

7 il WURZ

........................................................................................................................................................................................................................................................................................................................

Referenzen (Vereine, Betreibergesellschaften)

Golf Club St. Leon-Rot
Wittelsbacher Golfclub
Golfclub Dresden Elbflorenz
Golfanlage Dresden Ullersdorf
Golfclub Johannesthal
Karlshauser Hof Golf Pforzheim

Gutperle Golfcourses (Rheintal, Heddesheim,
Pfalzerwald, Kurpfalz)

Golfclub Schloss Monrepos
Golfclub Schénbuch

Golfclub Domane Niedereutin

..........................................................................................................................................................
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Hofgut Scheibenhardt
Munchener Golf Club

Baden Hills Golf und Curling Club
Frankfurter Golf Club

Golf-Club Bensheim

Golfclub Obere Alp

Golfclub Urloffen

Golfpark Augsburg

Golfclub Mangfalltal

Golf Club Hetzenhof

GolfRange
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7 Jahre DS-GVO

v Rechtsanwendung hat sich stabilisiert.

v' Mehrere wesentliche gerichtliche Entscheidungen:
Cookie-Entscheidung EuGH/BGH; EuGH zu ,privacy shield”, neue EU-Standardvertragsklauseln

v Neue gesetzliche Regelung in Deutschland zu Telekommunikation seit 01.12.2021,
Cookie-Regelung (Einwilligung), Bulsgeldandrohung fiir mangelhafte Cookie-Banner

v' Weitere wesentliche Regelungen auf EU-Ebene (EU Data Act)
v Anhaltend hohe Belastung der Datenschutzbehdrden (Beschwerden, Datenpannenmeldungen).

v RegelmaRige BuRgeldbescheide (siehe nachfolgende Folie).

..........................................................................................................................................................................................................................................................................................................................
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Bisherige BulRgelder nach DS-GVO - Beispiele

........

2024 6.000 € Online-Handler Verspatete Meldung einer Datenpanne
2023 9.000 € Klinik Unterlassen der Informationspflicht Giber Datendiebstahl einer Mitarbeiterin
5022 16.000 € Elektronikmarkt Unrechtmalige Audio— unc'j Vid“eoUber\A'/achung' von Beschaftigten,
zu lange Speicherung, inadaquate SicherheitsmaBnahmen.
2021 300.000 €| Betreibergesellschaft Sportverein Fahrlassige Verletzung der datenschutzrechtlichen Rechenschaftspflicht.
2021 200 € Privatperson Unverschlisselte E-Mail mit Beweismaterial zu VerkehrsverstoRen an die BulRgeldabteilung der Stadt Magdeburg.
2020 8.000 € Rechtsanwalt Unerlaubte Verarbeitung der Daten eines mutmaRlichen Schuldners und eines unbeteiligten Ehepaars.
2020 1.240.000 € Krankenkasse Verwendung der Daten von 500 Gewinnspielteilnehmern fir Werbezwecke.
2020 50.000 € Unternehmen Fehlender AV-Vertrag und Verstold gegen Transparenz- und Verstandlichkeitsgebot.
2020 12.000 €| Betreiber eines Schwimmbades Unerlaubte Videoliberwachung in Schwimmbad, fehlender AV-Vertrag und keine Benennung eines DSB.
2020 229 € Privatperson (LKW-Fahrer) Betrieb einer Dashcam im StraRenverkehr und Veroffentlichung von Aufnahmen ber Youtube.
2020 2.000 € Restaurant Unerlaubte Kameraliberwachung des Gastraumes eines Restaurants.
2020 51.000 € Unternehmen Unterlassene Mitteilung GUber den Wechsel des Datenschutzbeauftragten.
2020 20.000 € Kommunales Unternehmen Verspatete Meldung einer Datenpanne an betroffene Personen und Aufsichtsbehoérde.
2020 100.000 € Unternehmen Unzureichender Schutz personenbezogener Daten in einem Bewerberportal.
2019 10.000 € Unternehmen Fehlende Benennung eines Datenschutzbeauftragten.
2019 80.000 € Unternehmen UnsachgemaRe Entsorgung personenbezogener Daten.
2019 2.600 € Privatperson Versendung mehrerer E-Mails, in denen die (persénlichen) E-Mail-Adressen aller Empfanger sichtbar waren.
2019 20.000 € Unbekannt Verspatete Meldung einer Datenpanne sowie unterlassene Benachrichtigung der Betroffenen
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Grundsatzliches

e Datenschutz regelt den Umgang mit personenbezogenen Daten

> personliche oder sachliche Informationen Uber bestimmte oder bestimmbare natirliche Personen, wie
z.B. Name, Adresse, Beruf, Geburtsdatum, Finanzdaten, Ausweisnummer usw.

» Mitglieder, Gaste, Interessenten, Eltern, Kinder, Geschaftspartner, Lieferanten, Bewerber

e Ziele: Vertraulichkeit — Verfligbarkeit — Integritat

> Verhinderung von Datenverlust durch IT-Fehlverhalten, durch menschliches Fehlverhalten (bewusst/
unbewusst) oder durch Angriffe von auRen und innen

e Grundsatz:
Sie achten auf die Einhaltung der Regelungen zum Schutz personenbezogener Daten

e Verbindliche Anforderung fur alle Mitarbeiter

..........................................................................................................................................................................................................................................................................................................................
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Rechtsgrundlagen

Keine Datenverarbeitung ohne Rechtsgrundlage

> Vertrag (Mitglieds-, Nutzungsvertrag, Spielvertrag tber Greenfee-Runde)
> rechtliche Verpflichtungen (Steuerrecht, HGB)

> berechtigtes Interesse der Golfanlage, kein entgegenstehendes Interesse des Betroffenen
(beachte: Abwagung)

» Einwilligung: Einwilligung NUR anwenden, wenn keine andere Rechtsgrundlage vorliegt
(also im Ausnahmefall)

Datenschutzrecht: Der Betroffene ist zu informieren!

— Information im Rahmen der Datenverarbeitung
(Aufnahmeantrag, Datenschutz-Richtlinie fir Mitglieder und Gaste, Turnierausschreibung)

..........................................................................................................................................................................................................................................................................................................................
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Auswahl und Bestellung eines Datenschutzbeauftragten oder
Bestimmung einer fachlich geeigneten Person zur Umsetzung
der Anforderungen

,Datenschutz-Richtlinie fir Mitglieder und Gaste” ->
Informationspflicht

Regelung der ,gemeinsamen Verantwortung” des Vereins mit
der Betreiberanlage (wer macht was?)

Datenschutzhinweis in Turnierausschreibungen
Prozessregeln Bildveroffentlichungen

Aktualisierung Datenschutzerklarung Web-Seiten, Facebook,
Cookie-Banner auf Webseiten

Aktuelle ,Verzeichnisse Uiber Verarbeitungstatigkeiten”

Interne Richtlinien fir alle Mitarbeiter ,Verhaltens-Richtlinien
Datenschutz und Informationssicherheit”

..................................................................................................................................................................

WURZ DATENSCHUTZ_GKMB_17.07.2025

Datenschutz
Consulting

WURZ

.......................................................................................................................................................

Anforderungen des Datenschutzes an eine Golfanlage

Verpflichtung zur Einhaltung der Datenschutzregelungen,
regelmaliige Schulung der Mitarbeiter

Aktualisierung der Vertrage tber Auftragsverarbeitung

RegelméaRige Uberpriifung der techn. und organisatorischen
Sicherungen

RegelméaRige Uberpriifung des Datenbestands, ggf. Ldschung
von Altbestanden, Umsetzung Loschkonzept

Festlegung interner Prozesse fur Auskunftsersuchen und
Meldung Datenpanne (beachte Fristen)

Dokumentation der Mallnahmen zur Erfillung der
Rechenschaftspflichten, regelmalige Aktualisierung, Audit

........................................................................................................................................................
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Bestellung eines Datenschutzbeauftragten

Ein betrieblicher Datenschutzbeauftragter fiir Golfanlagen ist gem. DSGVO bzw. BDSG zu bestellen, wenn sich
mindestens zwanzig (20) Personen stéindig mit der automatisierten Verarbeitung personenbezogener Daten
beschdiftigen.

Ist kein DSB bestellt, haftet der Prdisident persénlich fiir die Einhaltung des Datenschutzes.

,standig” bedeutet, dass der Umgang mit personenbezogenen Daten zum Aufgabenfeld des Mitarbeiters gehort. Hier spielt es keine Rolle,

wie oft die Aufgabe anfallt (es genligt auch nur gelegentlich).

Dies umfasst also alle Personen, die mit Personendaten von Mitarbeitern, Mitgliedern, Kunden, Lieferanten befasst sind, auch wenn dies

nur gelegentlich oder ehrenamtlich erfolgt (auch IT-Mitarbeiter mit Zugriffsmoglichkeiten auf Personendaten).

Somit sind folgende Personengruppe in einer Golfanlage hier mitzurechnen:

— Vorstandsmitglieder, die Gber einen Mitgliedsantrag entscheiden,

— alle Personen, die mit der Finanzbuchhaltung betraut sind,

— alle Personen, die bei Lieferanten oder Dienstleistern Bestellungen vornehmen (z.B. auch im Greenkeeping),

— alle Personen, die im Sekretariat einer Golfanlage tatig sind (auch in Teilzeit),

— alle ehrenamtliche Abteilungsverantwortliche, die Zugang zu den Kontaktdaten von Mitgliedern haben und beispielsweise
Abteilungsturniere veranstalten, Reisen organisieren oder auch eine Abteilungskasse fuhren,

— alle Mannschafts-Captains, wenn diese regelmaRig die Kontaktdaten der betreffenden Spielerinnen oder Spieler erhalten, Trainings
organisieren oder auch eine Mannschaftskasse fihren.

..........................................................................................................................................................................................................................................................................................................................
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Betreibergesellschaft und Verein

Der Spielbetrieb auf einer Golfanlage wird oftmals von zwei verschiedenen Rechtsformen organisiert, z.B. durch eine
GmbH und einen eingetragenen Verein.

In diesen Fallen werden die personenbezogenen Daten von Mitgliedern und auch Gasten in vielen Fallen von beiden
Rechtsformen verarbeitet.

Grundsatzlich sind diese beiden ,,Rechtsformen” eigenstandige Verantwortliche.

Die DSGVO sieht in solchen Fallen nunmehr die Moglichkeit vor, dass diese verschiedenen ,,Rechtsformen” dies als
,gemeinsam Verantwortliche” gem. Art. 26 DSGVO organisieren. In diesem Fall muss dies in einer Vereinbarung in
transparenter Form festgelegt werden, wer von ihnen welche Verpflichtung im Sinne der DSGVO erflllt, insbesondere was
die Wahrnehmung der Rechte der betroffenen Person angeht.

Empfehlung:

Sind auf einer Golfanlage zwei (oder mehr) Rechtsformen vorhanden (z.B. Betreibergesellschaft und Verein), dann muss
das ,Zusammenwirken” dieser Gebilde in einer transparenten Vereinbarung nach Art. 26 DSGVO geregelt werden. Die
betroffenen Mitglieder sind darliber entsprechend in einer ,,Datenschutz-Richtlinie” zu informieren.

..........................................................................................................................................................................................................................................................................................................................
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— Produkt von GKMB und equeo CompCor
DDMS Golf - Dokumentation Datenschutz
Management-System — Unterstutzt Datenschutzverantwortliche der
Rechenschaftspflichten der DSGVO erfiillen - Betreibergesellschaften und Golfclubs bei der Umsetzung
rechtssicher, praxisbewahrt und einfach der erforderlichen MaRnahmen und Richtlinien.
Golfdatenschutz < ,()N\ n — RegelmaRige Informationen Giber Rechtsanderungen oder
s : At i aktuelle Entwicklungen.

L
0Te

e
=

Mit allen erforderlichen Mustern und Vorlagen der equeo
CompCor GmbH.

— Preisglinstige web-basierte Losung in einem deutschen
Rechenzentrum; Hosting durch GKMB.

..........................................................................................................................................................................................................................................................................................................................
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Verhaltens-Richtlinie
,Datenschutz und Informationssicherheit”

fur die
Geschaftsfuhrung, Mitarbeiter,
Vorstande und Ehrenamtliche

Golfanlage Musterstadt

uber den Umgang mit personenbezogenen Daten und
dem Schutz der Informationen und Daten

..........................................................................................................................................................................................................................................................................................................................
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Warum benotigen Sie eine ,Verhaltens-Richtlinie?

v' Eine Betreibergesellschaft und ein Verein sind verpflichtet, die gesetzlichen Anforderungen einzuhalten
-> Rechenschaftspflicht.

v' Deshalb Regelung der wesentlichen Verhaltensanforderungen fur alle Mitarbeiter.

v' Gesetzliche Regelung, alle Mitarbeiter zum vertraulichen Umgang mit personenbezogenen Daten zu verpflichten
(Unterschrift).

v" Schutz der personenbezogenen Daten der Mitglieder, Gaste und auch der Mitarbeiter durch technische und
organisatorische MaRnahmen. -> Verhaltensregeln zur IT-Sicherheit.

v’ Ziel dieser Richtlinien: Verhaltensempfehlungen fur alle Mitarbeiter und ehrenamtlichen Beschéaftigten.

..........................................................................................................................................................................................................................................................................................................................
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Tipps fiir lhre Arbeit

Was ist bei Foto- oder Videoveroffentlichungen zu beachten?

Bild- oder Video-Veroffentlichungen:

— Veroffentlichung von Ergebnissen: Veroffentlichung von Ergebnissen ist zulassig, wird vom Vereinszweck
umfasst.

— Eine Veroffentlichung von Bildern ist nur mit Einwilligung der Betroffenen zulassig. Wer fir ein Siegerbild
yaufgestellt” wird, stimmt der Veroffentlichung zu.

— Ausnahme: keine Einwilligung erforderlich bei , groferen Veranstaltungen” und ,,Ereignissen der Zeitgeschichte”
(also groRere Turnierveranstaltungen, Sponsorenturniere, sonstige Veranstaltungen), sofern kein
entgegenstehendes Interesse des Betroffenen (hier Abwagung im Einzelfall ,kompromittierende Bilder®)
Beachte: bei solchen Veranstaltungen ein Hinweisschild aufstellen (Informationspflicht), siehe Muster.

WICHTIG:
Veroffentlichung von Bildern von Personen unter 16 Jahren im Internet ausschlieBlich nur mit Einwilligung der
Erziehungsberechtigten! (Art. 8 DS-GVO)

..........................................................................................................................................................................................................................................................................................................................
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Tipps fur lhre Arbeit

Videoiiberwachung:

— WebCam:

Wenn ein berechtigtes Interesse vorliegt, kann eine WebCam betrieben werden. Von besonderer Bedeutung ist
jedoch die Erkennbarkeit einzelner Personen. Dies sollte moglichst vermieden werden.

— Videokameras:

Die Installation von Videokameras ist moglich, sofern entsprechende Griinde vorliegen -> berechtigtes Interesse
(Einbruchsgefahr, Pravention Brand etc).

— Information an die Betroffenen durch Hinweisschilder auf Videokameras.

— Zugriff auf die Aufzeichnungen (z.B. Unfallflucht, Sachbeschadigung):
o Auswertung zuldssig, wenn ein berechtigtes Interesse vorliegt (Priifung durch DSB im Einzelfall)
o Begriindung fur die Auswertung (durch DSB)
o Information an den Betroffenen (Infoblatt durch DSB)

..........................................................................................................................................................................................................................................................................................................................
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Tipps fur lhre Arbeit

Diirfen Daten von Turnierteilnehmern an Sponsoren libermittelt werden?

— Eine Weitergabe von personenbezogenen Daten von Turnierteilnehmern an Sponsoren ist nur mit Einwilligung des Betroffenen
zulassig. Diese Einwilligung kann im Rahmen der Turnieranmeldung erhoben werden.

— Widerspricht ein Turnierteilnehmer im Rahmen der Turnieranmeldung der Weitergabe seiner Daten an den Sponsor, dann ist
ein Ausschluss aus dem Turnier gesetzlich nicht zulassig.

Startzeiten-Buchungen: Wie behandle ich Buchungen von Startzeiten fiir weitere Mitspieler?
— Einwilligung des Betroffenen zur Veroffentlichung seiner Daten.

— Zur Abwicklung eines effizienten Startzeiten-Buchungsmodauls ist es erforderlich, dass bei Buchung einer Startzeit fir den
Interessenten ersichtlich ist, welche weiteren Mitspieler bereits diese mogliche Startzeit gebucht haben.

— Eine Einsicht in die Ubersicht der gebuchten Personen sollte aber nicht fiir jedermann moglich sein, sondern erst nach einer
passwortgeschitzten Anmeldung am Buchungssystem. Auskunft durch Sekretariat, wenn berechtigtes Interesse des
Anfragenden und Person bekannt.

— Zugriff auf Startzeitenlbersicht am eigentlichen Buchungstag auf der Anlage zulassig (berechtigtes Interesse).

..........................................................................................................................................................................................................................................................................................................................
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Tipps fur lhre Arbeit

Wie gehe ich mit dem Aushang von Start- und Ergebnislisten bei Golfturnieren korrekt um?

Startlisten:

Wegen der mit dem Internet verbundenen Risiken ist sicherzustellen, dass der Zugriff auf eine Startliste Gber das Internet nicht fir

jedermann moglich ist. Eine Startliste enthalt sensible Daten, namlich die Startzeiten einzelner Personen, die gleichzeitig deren
Abwesenheit von zu Hause dokumentieren.

Die Veroffentlichung einer Startliste im Internet ist deshalb nur Gber einen passwort-geschitzten Zugang moglich. Der Aushang
einer Startliste am Schwarzen Brett im Golfclub ist zuldssig. Uber die Verfahrensweise sollte der Betroffene vorab informiert
werden (z. B. durch Hinweis in einer Rahmenausschreibung oder auf der Meldeliste).

Ergebnislisten:

Dem Aushang von Ergebnislisten stehen keine Gberwiegenden schutzwirdigen Interessen der Mitglieder regelmaRig entgegen.
Dies dient unmittelbar der Verwirklichung des Vereinszwecks (Sportausiibung durch die Mitglieder) und ist daher zuladssig, auch
die Veroffentlichung der Ergebnisliste im Internet. Es sollte jedoch auch hier bereits bei der Datenerhebung (Meldung zum

Wettspiel) oder gar schon in der (Rahmen-) Ausschreibung deutlich darauf hingewiesen werden, dass eine Veroffentlichung der

Ergebnisliste im Internet erfolgt. Widerspricht ein Betroffener der Veroffentlichung seiner Daten im Rahmen der Ergebnisliste, so
ware sein Name im Internet ,zu schwarzen”.

..........................................................................................................................................................................................................................................................................................................................
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Phishing

SPAM

Phishing-Mails sind gefalschte Mails, mit
denen Cyber-Kriminelle nach Passwortern,
Kontodaten oder sonstigen Zugangsdaten
Sfischen”, um mit diesen Daten kriminelle
Taten zu begehen

(Bestellung von Waren, CEO-Fraud, Zugriff auf
Bankkonten)

SPAM steht als Sammelbegriff fiir alle Formen
von massenhaft versandten,

unerwiinschten E-Mails, elektronischen
Kettenbriefe oder Werbeposts in sozialen
Netzwerken.

Ziel: Verbreitung von Schadsoftware oder
Kombination mit Phishing-Angriff

Beispiele:
Gefalschte Mails von Banken oder

Kreditkartenfirmen:
,Ihr Konto wurde gesperrt ....“ oder dhnliches

Gefalschte Rechnungen mit Links zu

Webseiten mit Abfrage von Login-Daten

WURZ DATENSCHUTZ_GKMB_17.07.2025

Beispiele:

Initiativbewerbung mit Dateianhang (Virus in
Anhang)

Gewinnspiel: ,Sie haben gewonnen ..."

Gefalschte Rechnung mit Dateianhang:
Amazon Bestellbestatigung mit Anhang (Virus

in Anhang).

........................................................................................................................................................................................................................................................................................................................

Phishing, SPAM, CEO-Fraud — Was ist das eigentlich ?

WURZ | tiing
CEO-Fraud

Gefalschtes E-Mail, das scheinbar von der
Geschaftsfihrung kommt.

Darin wird unter vermeintlich berechtigten
Griinden die Uberweisung eines hohen
Geldbetrages auf ein auslandisches

Konto angewiesen.

Oftmals Kombination mit Phishing-Angriff,
mit dem zuerst die Zugangsdaten zu E-Mail-
Konten erlangt werden.

CEO-Fraud-Mail kommt dann von Innen.

..........................................................................................................................................................................................................................................................................................................................


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/passwortdiebstahl-durch-phishing_node.html
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Konkrete Beispiele aus der Branche
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Fallbeispiel einer Datenpanne (1) - Ransomware

Sachverhalt:

An einem Sonntag Morgen will die Mitarbeiterin im Sekretariat den Rechner einschalten und stellt fest, dass die gesamten Daten
verschliisselt sind. Es ist nur noch eine Datei lesbar mit der Erpressungsaufforderung: ,lhre Daten wurden verschliisselt. Uberweisen Sie
XXXX US-Dollar in Bitcoins auf ...“

Vorgehensweise/Feststellungen:

Meldung einer Datenpanne.

Die Daten der Golfanlage wurde von einem Verschliisselungstrojaner angegriffen und vollstandig verschlisselt (Ransomware), auch der
,Spiegelserver” fur Datensicherung. Der konkrete Angriff konnte nicht mehr rekonstruiert werden, da alle Daten verschlisselt sind.

Es waren Datensicherungen der Mitgliederdaten und Buchhaltungsdaten extern vorhanden, so dass diese wiederhergestellt werden
konnten. Die sonstigen , Bewegungsdaten” sind verschlisselt und nicht mehr zuganglich.

Ob der Angreifer Daten ausgelesen hatte, konnte nicht festgestellt werden. IT musste vollstandig ausgetauscht werden (hoher Schaden).

Datenschutzbehérde verlangte Warnmeldung an alle Mitglieder (Uberwachen Sie die Kontobewegungen auf lhren Privatkonten —
erhebliche Unruhe).

..........................................................................................................................................................................................................................................................................................................................
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Fallbeispiel einer Datenpanne (2) — Phishing-Angriff

Sachverhalt:

Ein Mitarbeiter eine Golfanlage erhalt ein Mail mit dem Inhalt: ,Sie haben ein e-Fax erhalten” mit einem Link zu dem Fax. Der Mitarbeiter
ruft den Link auf und gelangt auf eine (gut aussehende) Internetseite. Hier wird er aufgefordert, seine Windows-Zugangsdaten
einzugeben. Der Mitarbeiter macht dies, erhalt danach eine Stérungsmeldung.

Kurze Zeit spater meldet sich der Angreifer mit den erbeuteten Zugangsdaten im Mailprogramm des Mitarbeiters an, liest seine Kontakte
aus und sendet vom Mailaccount des Mitarbeiters 500 Phishing-Mails an Kontakte des Mitarbeiters (intern und extern). Der Mailserver
erkennt aufgrund seiner Sicherheitseinstellungen diese Serien-Mail und unterbricht nach 500 Mails die Sendung. Mailserver sperrt den
Account automatisch und sendet Alert-Meldung an IT-Admin.

Vorgehensweise/Feststellungen:

Meldung einer Datenpanne. Die IT-forensische Untersuchungen (Kosten !) ergaben, dass keine Daten ausgelesen wurden, sondern ,,nur“
Phishing-Mails versandt wurden. Ein direkter Schaden entstand nicht. Warnmeldung an die 500 Empfanger (intern und extern).
Reputationsschaden!

..........................................................................................................................................................................................................................................................................................................................
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G.K.M.B. R
el Medid LU U Z
. . Sehr geehrter Kunde,
Beispiel:
Aus unseren Kundenunterlagen geht hervor, dass Ihre S-PushTAN App-Registrierung
bald ablauft. Aus Sicherheitsgrinden mussen Sie ihre S-pushTAN-verbindung regelmafig

H H H aktualiseren. Nach der Aktualisierung kénnen Sie wieder problemlos und sicher ihre TANs
P h ISh I ng- M a I I ( 1) empfangen. lhr S-PushTAN App wird nach dem 06.03.2021 gesperrt und Sie missen den

Registrierungsvorgang erneut durchfiihren.

mit Link zu einer

*
URL ,,push-tan-de.app” @ @
f L2
Wie erneuere ich meine $-PushTAN App- “°.:.°.'.:.:. e ot
Registrierung? i’:}:i’:.:... **lee 3:‘?.;’.
bl & b 0 0..‘.‘ :. :
CHLE R
Erneuemn Sie lhre S-PushTAN App sofort, indem Sie 3% :°;;3§.§§..3§° o4 ;3 .
den QR-Code rechts mit der Kamera Ihres ;zi ::%f;'f;_;ﬁ,f
Smartphones scannen. Gehen Sie dann die Schritte IOUR IR X :’;‘

durch und schliel3en Sie die Registrierung ab. Sie
kénnen auch hier klicken!

Wir vertrauen darauf, dass wir Sie ausreichend informiert haben.

Mit freundlichen Griiken
Ihre Sparkasse

..........................................................................................................................................................................................................................................................................................................................

WURZ DATENSCHUTZ_GKMB_17.07.2025



G.K.M.B. Whois Datenschutz
w&t‘f‘f’mf‘dw{ Domain oder IP-Adresse: push-tan-de.app — Con SU |t| N g

whois-Abfrageserver: |Putomatisd1 v

................................................................................................................

Recherche zu

............................................................

. . . Gefundener whols-Eintrag von push-tan-de.app:
Phishing-Mail (1)

Using serwver whois.nic.app.
Query string: "push-tan-de.app”

Domain Mame: push-tan-de.app

Registry Domain ID: A5BB&6898-APP

Registrar WHOIS Server: whois.nic.google

Registrar URL: http://www.key-systems.net

Updated Date: 2821-92-22T721:4@:487

Creation Date: 2021-02-17T21:48:48Z

Registry Expiry Date: 2822-82-17T21:48:487
Registrar: Key-Systems LLC

Registrar IANA ID: 1345

Registrar Abuse Contact Email: abusefkey-systems.net
Registrar Abuse Contact Phone: +49.68949396858
Domain S5tatus: clientTransferProhibited https://icann.org/epp#clientTransterP:
Registry Registrant ID: REDACTED FOR PRIVACY
Registrant Name: REDACTED FOR PRIVACY

Registrant Organization: Private Person

Registrant Street: REDACTED FOR PRIVACY

Registrant City: REDACTED /IR PRNACY
Registrant State/Provincg
Registrant Postal Code: REQL FOR PRIVACY

Registrant Country: RU
Registrant Phone: REDACTED FOR PRIVACY
Registrant Fax: REDACTED FOR PRIVACY

..........................................................................................................................................................................................................................................................................................................................
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° ° ﬁﬂAntworTen @Allen antworten ﬁnﬁWeiterleiten
Maileingang:
CS  customer service <customer_service@freightquote.com>

New Invoice(s) for C386493457 are Available to be Viewed

Wie verhalten Sie sich?

1 Total New Invoices_ Wendesday March 10_2021.xlsm o
[I] 37 KB

Xl
ra

021 15:21

L

Your new Invoice(s) are available to be viewed.

The Attachments include the following Invoice(s):

Invoice Number|CHR Load Number|

6076989103 386493457

Thank you for your business, if there are any issues with your Invoice(s) please contact your Sales Rep

ok e o ok ok ko e o ok ok o o ok o ok ok ok o ok ol ok ok o ok i o ol o ok e o ok o ok ok o o ol o o o o o ol o o ok ok ok o o ok ok ke ol o o o e ol oo o o ok o o o o o ok e ok e o oo ok ok o ok o o ok ok o ol o o o o o ol ol ok ok ok o ok ol o sk ok o ok ook

This email and any files transmitted with it are confidential and intended solely for the use of the individual or entity to whom they
not the named addressee you should not disseminate, distribute or copy this e-mail. Please notify the sender immediately by e-mail
this e-mail by mistake and delete this e-mail from your system. Please note that any views or opinions presented in this email are sc

and do not necessarily represent those of the sender of the e-mail. The sender of the e-mail accepts no liability for any damage caus
transmitted by this email. (IP)

ok e o ok ok ko e o ok ok o o ok o ok ok ok o ok ol ok ok o ok i o ol o ok e o ok o ok ok o o ol o o o o o ol o o ok ok ok o o ok ok ke ol o o o e ol oo o o ok o o o o o ok e ok e o oo ok ok o ok o o ok ok o ol o o o o o ol ol ok ok ok o ok ol o sk ok o ok ook
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Prifung des Dateianhangs mit ,virustotal.com

-_"n

6 (1) &engines detected this file (v
555737271a58f1bssse2d15afb128ae37cB475923ef73d62480d047f40ed0%8e 3678 KB 201-03-1014:34:45 UTC %
1 Total New Invoices Wendesday March 10_2021.xlsm Size T minutes ago XLSX

7

attachment download macras  run-dll wlsx

w Cammunity ",

Score

DETECTION DETAILS RELATIONS BEHAVIOR coMMUNITY @
Elastic @ Malicicus (high Confidence) Fortinet @ VBASAgent VOX!tr
lkarus (1) Win32.Outbreak K7AntiVirus (1) Trojan ( 00577a091)
K7GW I:D Trojan [ 005772091 ) MecAfee-GW-Edition @ Artemis!Trojan

..........................................................................................................................................................................................................................................................................................................................
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Was sollten Sie unternehmen?

- Schulung aller Mitarbeiter: Vorsicht vor ,kritischen” Mails.
Unbekannte Mail sofort |6schen, ggf. IT-Beauftragten tber Angriff informieren.

- IT-Sicherheitsstruktur auf aktuellem Stand halten!
(Firewall, Virenscanner, Software fiur Server und Clients, Telefonanlage)

- Notfallkonzept erarbeiten und regelmaliig Gben.

- RegelmalRige Datensicherungen des gesamten Bestandes.
Eine Datensicherung sollte physikalisch vom Netz getrennt sein.

- Versicherung gegen Cyber-Angriff prifen.

- Anweisung an alle Mitarbeiter:

- Keinen unbekannten Dateianhang 6ffnen.
- NIEMALS Zugangsdaten oder Kontodaten eingeben.

- Beiverdachtigen Zahlungsanweisungen telefonische Riickfrage bei der verantwortlichen Person.

..........................................................................................................................................................................................................................................................................................................................
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